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Kommunikointi

» Jo satojen vuosien ajan ihmiset ovat yrittaneet kommunikoida keskendén, vaikka
etaisyydet olisivatkin olleet hankalia ihmisten vdlilla. .
« Keksintona sosiaalinen media on vield melko vusi.
> Vuonna 1997 kehitettiin ensimmdinen sivusto, joka voidaan luokitella

modernin kaltaiseksi somesivustoksi.

o Ensimmdiset some-palvelut ilmestyivat internettiin 2000-luvulla.
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Mita digihyvinvointi tarkoittaa?

« Digihyvinvointi on fyysista, psyykkista ja sosiaalista
hyvinvointia digilaitteiden ja -palveluiden sisaltamassa
arjessa.

« Hyvda ja turvallista oloa digitaalisissa ymparistoissa,
kuten verkossa, peleissé ja somessa.

 Tunnetta siita, etta hallitsee oman sosiaalisen median
kayttonsa.

« Tunnetta siitd, ettd osaa kayttad digitaalista mediaa
omaksi ilokseen.
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Mika tuo sinulle
digitaalisissa ymparistoissa
hyvaa oloa?

« Kavereiden kanssa hengailu.
« Uusien asioiden oppiminen.
« Omista taidoista nauttiminen. « Pahan puhuminen.

« llon ja hyodyllisten asioiden jakaminen. « Lannistavat kommentit.

e Joku muu? o Valehtelu.
« Vaikeudet irrottautua digilaitteesta
silloin, kun olisi aika nahda kavereita,
liikkua tai nukkua.

e |tsen vertailu muihin.



§ Mietitdénpd omaa @ Selaatko puhelinta heti herattyasi?
KBytia. @ Millaisia ongelmia puhelimen

kayttd aiheuttaa kotonasi?

@ Mita teet, jos sinun téytyy odottaa

hetki esim. oppitunnin alkua?

@ Kuinka kauan uskoisit pystyvési

olemaan ilman puhelinta?







« Lapsilla ja nuorilla on oikeus sellaiseen someen
ja nettiin, jossa on turvallista viettad aikaa; olla
vuorovaikutuksessa muiden nuorten kanssa,
seurata itselle kiinnostavia ihmisié ja tehda
sisaltoa.

« Puolet nuorista on kokenut somessa tapahtuvaa
kiusaamista itse ja yli 80% on ndhnyt sitd (MLL
2021).

« Somekiusaamiseen liittyvia rikosnimikkeitd ovat
esim. kunnianloukkaus, yksityiselamad
loukkaava tiedon levittaminen, laiton uhkaus,
vainoaminen ja viestintaravhan rikkominen.

« Se mikd on laitonta reaalimaailmassa, on
laitonta my6s verkossa.




Somehairinta

 Somehairinta voi toteutua esimerkiksi kiusaamisena, Somehdirintad tutkitaan

vihapuheena, ahdisteluna
ja tarkoituksellisesti hdmmentavéna ja
provosoivana toimintana eli trollaamisena.

useimmiten kunnianloukkauksena,

laittomana uhkauksena tai
yksityiseldmaa loukkaavan tiedon
levittdmisenad.

« Somehairinnasta kannattaa tehda rikosilmoitus matalalla
kynnyksella ja oftaa tarvittaessa yhteytta erilaisiin auttaviin
jarjestéihin (Nuorten netti, RIKU-chat jne.)

« Muista oma vastuu somealustoilla ja erilaisilla
keskustelupalstoilla. Jos nama aiheuttavat sinulle
pahoinvointia tai voit joutua rikoksen uhriksi, ei ole vadrin
pysyttaytyd poissa tdllaisilta alustoilta tai
keskustelupalstoilta.



Seksuaalirikokset netissa

« Seksuadalissdvytteisen sisdllon tai viestien lahettdminen alaikdiselle on rikos.

« Myos verkossa ja somessa tapahtuviin asioihin patee Suomen suojaikérajat.
o esimerkiksi nudejen pyytdminen tai lGhettéminen alaikdiselle téyttéad lapseen
kohdistuvan seksuaalirikoksen tunnusmerkit.

« Lapsen houkutteleminen seksuaalisiin tarkoituksiin on rikos.
o ns. grooming eli ehdotetaan tapaamista tai muuta kanssakdymistd , jossa on
tavoitteena hyvéksikéyttad lasta seksuaalisesti

« Rangaistavaa ei ole sellainen nuorten keskindinen kanssakéyminen, jossa
toisen seksuaalista itsemadrddamisoikeutta ei loukata.
o Esim. seurustelusuhteessa nuoret IGhettévdt toisilleen suostumuksellisesti
paljastavia kuvia. Kuvien lahettéminen ja vastaanottaminen on molemmille ok.




Toimi ndin,_jos sinua hdiritddn sosiaalisessa mediassa:

« Tallenna heti viestit, kuvat ja muu materiaali, joissa sinua
hairitaan, jotta voit nayttaa ne aikuiselle - poista ne sen jélkeen!

. Alé missaan tapauksessa levittele materiaalia netissa!
- Ota kuvakaappaukset hairitsijén profiilista. Ota talteen myos

mahdollinen URL-osoite, joka johtaa hdiritsijan profiiliin. Nain

sailyy mahdollisuus jaljittaa profiili, vaikka sen tekija vaihtaisi

tietojaan.

« limianna hairitseva sisalté ja hdiritsijan profiili sosiaalisen

median alustan yllapidolle.
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Viestintarauhan rikkominen

« Viestintdrauhan rikkomiseen syyllistyy silloin,
jos jatkuvasti ja kielloista huolimatta soittelee
tai lahettelee viesteja toiselle niin, etta se
héiritsee toista tai aiheuttaa hdnelle muuta
haittaa.

(viestintarauhan rikkominen RL 24:1A)

Rangaistus:

o sakko
e 6 kk vankeutta




Salakatselu

o Salakatseluun syyllistyy, jos loukkaa toisen

RCI“gGiSI'US: _ yksityisyyttd ja kayttaa teknista laitetta katsellakseen

« sakko - 1 vuosi vankeutta tai kuvatakseen henkil6d, joka oleskelee esim.
« yritys on rangaistavaa

vessassa, pukuhuoneessa, yleisolta suljetussa
rakennuksessa tai yleisolta suljetun rakennuksen

aidatulla pihalla (esim. kotonal).

(salakatselu RL 24:5)

Esim: Kavelet kadulla ja néet opettajasi asuintalon ikkunasta sisaan.
Paatat kuvata puhelimellasi asunnossa oleskelevaa opettajaasi.



Yksityiselamaa loukkaavan tiedon levittadminen

e Yksityiselamaa loukkaavan tiedon levittdmisté on, jos

Rangaistus:
o Sakko

levitellaan julkisesti esimerkiksi henkilon terveystietoja,
sukupuolinen suuntautuminen tai vaikkapa yksityisia

arkaluonteisia kuvia.

« Rikoksesta on kyse esim. silloin, kun oppilas julkaisee
toisesta tiedotusvdlineissa halventavia tai pilkkaavia

kuvia tai muita tietoja.

(yksityiselamaa loukkaavan tiedon levittdminen RL 24:8)



Kunnianloukkaus

o Kunnianloukkaukseen syyllistyva henkild
halventaa toista tai kertoo toisesta sellaisen
valheellisen tiedon tai vihjauksen, joka
aiheuttaa vahinkoa tai karsimysta uhrille.

« Toista ihmistd ei voi haukkua vapaasti
somessa.

(kunnialoukkaus RL 24:9)

Rangaistus:

Esim. Tormaat TikTokissa videoon, jossa tuttusi haukkuu sinun ulkondkaasi ja « sakko - 2 vuotta vankeutta

vaittaa sinun varastavan kaupasta ja kiusaavan muita. Video on julkinen kaikille.




|dentiteettivarkaus Rangaistus:

« sakko

« Identiteettivarkauteen syyllistyva henkild esiintyy
jonakin toisena henkilénd.

« Varkauden tekija kayttaa toisen henkilon
tunnistamistietoja, kun henkilétunnusta, nimeg,
kuvaa tai puhelinnumeroa.

(identiteettivarkaus RL 38:9A)

Esim. Huomaat, ettd pankkitililtasi on veloitettu useita tuntemattomia ostoksia. Et ole itse tehnyt noita
ostoksia, etka ole antanut kenellekaan lupaa kayttaa pankkikorttiasi. Selviaa, etta joku on saanut
haltuunsa verkkopankkitunnuksesi ja tehnyt sinun nimissasi nettiostoksia.



Rangaistus:

e sakko - 2 vuotta

Laiton uhkaus

e Laittomaan uhkaukseen syyllistyy se, joka uhkaa
toista niin, ettd talla on perusteltu syy peldta oman
tai jonkun toisen turvallisuuden tai omaisuuden
olevan vakavassa vaarassa.

vankeutta

o Perustellulla syylla tarkoitetaan sitd, etta uhrilla on
syy pelaté uhkaajan toteuttavan uhkauksensa.

(laiton uhkaus RL 25:7)

Esim: Saat Tik Tokissa videoosi kommentin, jossa saman koulun
oppilas uhkaa pahoinpidella sinut jostakin syystd seuravana paivand
etkd uskalla lahted kouluun.
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Mitd somealustoja kaytate
Tietavatkd huoltajasi, mitd sovelluksia kaytate
Kieltadks huoltajasi kayttdmasta joitakin sovelluksia?

Onko sinua joskus kiusattu somessa?
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« Mannerheimin lastensuojeluliitto. Viitattu 3.6.2024. https://www.mll.fi/vanhemmille/tukea-perheen-huoliin-ja-
kriiseihin/kiusaaminen/

« Nuoret ja rikollisuus. Viitattu 3.6.2024. https://www.nuoretjarikollisuus.fi/articles/onko-kiusaaminen-rikos

« Sometutor opettajille. Viitattu 3.6.2024. https://sites.google.com/edu.raisio.fi/sometutor-opettaijille

« Rikosuhripdivystys. Viitattu 4.6.2024. https://www.riku.fi/rikoksen-uhrina/lapsi-ja-nuori-rikoksen-uhrina/kiusaaminen/

o Rikoslakimies. Viitattu 6.6.2024. https://www.rikoslakimies.fi/post/alle-15-rikosvastuu-vahingonkorvausvastuu
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